H%ﬁﬁk%i
1Y i

IEA (AP 25 (2020) 2 5

Poxg 2 W05 2P e il g

—. g EE
F—% BuRANE SERLAHLNA, RIKE
AL % 51 B2 /N E &/ NAK TAEF7EHEELZEIAN A
T4 BAUBANESERLANFTARRIHER
i
F-4% AHEGGERAANGERLZLEFR. FRELA
RIFER.
FWEF MEETER., TR0 FHEEREENERE.
é%é%éiﬁﬁ Wi W E T AERE R, MRk
B T 86 R e iy 18] 1 BBt B AR

WY

L,



FLE R2RERETREMNAFREWETEL,
RN EEREWREELEGRN; RAETEREEINTEMN
HREEL, BETENRGCHL 2T REHt, FEE
G EA R

—. BEHLOHR

FARFE Z2EERBERNIINFEELE RN EGR LA
MT?%FE%W%K WEM, REFHWEE. 2mi
ReaREMZ2EHRTH K,

J%%Féﬁé%ﬁ:%%ﬂ%%%ﬁ?%éﬁﬁ%
M. RAMRTETRE, BLEREEFTRS; MEHod
TS ZA2RHAEEF T, BE, "EWAFrERA; &
GuTR2REEELERS A EHERE RS S Z W,

2. LWL AEM: P/ MA AP FrdE KR %
Ao, RABRMEMERBEMTIE (20%), ¥ LIREER
i E

FLtH BARR/TERLEMN, XAEERNILIFK
%ﬁLﬁ%ﬁ@ﬁéE%ﬁ%

F\F FRZLATEARFNHA. AFMEXLKR, LE
M, FEEMEKII .

. R BB RBRAHRLLREH, RATE AT
B R G, MNEHHATOW, £, ZWFEARK.



2. HEEHEFEH R IR MNASE, HTERE
B, wAGREE. REHKE. Ha &N, EFRAHZAT
Fo EUATE R0 BE R R B AT IR R E AR 2,
WRKEFRANRIEE. HAHEL, HEHEE,

B.WEARGMAMBIE, BMrereEha, R2EER
RegeR5IFMASRE @mﬁxﬁgW%%%# TAH
WA, ANFEEAUREBNNAE RARAAT 2 G, FlEA
&%%é%ﬁ,%é%%%%%ﬁ%,%é%é%ﬁkﬁ%
IRt % 5K

LA HATLHRZL2EMH, aZ2TERATHEL
B, RENKEGZERFATMARETE R

Ft4& HTZ22BR. WEBFHATHWEENER
TAE, #FZHATHRMA, H8ER (EERRKIRA
BEHENE) NE,

%+*%§%%@E\%ﬁ%%%$<%%&ﬂ%ﬁ
WEILR), ARZLFHNREY




	苏开大（苏城院）信息〔2020〕2号
	网络监测与事件汇报制度
	一、 网络监测
	第一条 建立健全网络与信息安全组织机构，成立本单位网络与信息安全小组各小组将工作责任落实到个人。
	第二条 建立健全网络与信息安全岗责体系和规章制度。
	第三条 明确自身信息系统的信息安全等级、信息安全保护等级。
	第四条 网络管理员、安全员必需随时监控网络设备、安全设备的运行状况，通过网管工具及时发现问题，解决问
	第五条 安全员要监控防病毒网关等设备的运行情况，及时查看设备防病毒库是否最新；系统管理员要监测计算机
	二、 事件汇报
	第六条 安全管理员接收从机房值班转来的事件或安全监控系统产生的需要跟进的事件，根据事件的范围、影响和
	1.紧急/严重安全事件：关键业务系统由于安全原因崩溃、系统性能严重下降，已无法提供正常服务；网络出口
	2.普通安全事件：影响部分/个别用户和非关键的业务系统，系统或网络性能轻微下降（<20%），仍可以提
	第七条 遇有紧急/严重安全事件，安全管理员须立刻将事件通报给信息安全主管领导。
	第八条 信息安全主管领导协调、组织相关资源，处理安全事件，并通告相关部门。
	1.安全管理员联合联系安全服务商，系统管理员负责相应的系统，对事件进行诊断、定位，查找问题根源。
	2.找到原因后需要确定受影响的系统范围，进行紧急修复，如系统隔离、设置防火墙、路由器规则，更新系统补
	3.恢复系统服务和数据，解决安全事件后，安全管理员联合安全服务商和系统管理员对受到影响的系统进行全面
	第九条 对于普通安全事件，由安全管理员进行调查处理，必要时联合安全服务商和系统管理员。
	第十条 进行安全修复、加固防护所进行的配置和更改工作，都需要进行相关测试，并严格按照《信息系统资源调
	第十一条 安全管理员负责填写并维护《系统及网络安全监控记录》，负责安全事件的跟踪管理。

