
苏开大（苏城院）信息〔2020〕2 号

网络监测与事件汇报制度

一、 网络监测

第一条 建立健全网络与信息安全组织机构，成立本单

位网络与信息安全小组各小组将工作责任落实到个人。

第二条 建立健全网络与信息安全岗责体系和规章制

度。

第三条 明确自身信息系统的信息安全等级、信息安全

保护等级。

第四条 网络管理员、安全员必需随时监控网络设备、

安全设备的运行状况，通过网管工具及时发现问题，解决问

题，自己不能解决的问题及时上报。



第五条 安全员要监控防病毒网关等设备的运行情况，

及时查看设备防病毒库是否最新；系统管理员要监测计算机

的病毒情况，检查计算机是否都安全了防病毒软件，病毒库

是否更新为最新。

二、 事件汇报

第六条 安全管理员接收从机房值班转来的事件或安全

监控系统产生的需要跟进的事件，根据事件的范围、影响和

紧急程度对安全事件进行分类。

1.紧急/严重安全事件：关键业务系统由于安全原因崩

溃、系统性能严重下降，已无法提供正常服务；网络出口由

于网络安全原因非正常中断、堵塞，严重影响用户使用；系

统由于安全原因停止服务或者信息被篡改造成恶劣影响。

2.普通安全事件：影响部分/个别用户和非关键的业务

系统，系统或网络性能轻微下降（<20%），仍可以提供正常

服务。

第七条 遇有紧急/严重安全事件，安全管理员须立刻将

事件通报给信息安全主管领导。

第八条 信息安全主管领导协调、组织相关资源，处理

安全事件，并通告相关部门。

1.安全管理员联合联系安全服务商，系统管理员负责相

应的系统，对事件进行诊断、定位，查找问题根源。



2.找到原因后需要确定受影响的系统范围，进行紧急修

复，如系统隔离、设置防火墙、路由器规则，更新系统补丁

等。在进行修复时应注意采取措施进行证据的收集和保全，

记录或复制入侵证据、破坏和损失，归档备查。

3.恢复系统服务和数据，解决安全事件后，安全管理员

联合安全服务商和系统管理员对受到影响的系统进行全面

评估，并对存在类似隐患的所有系统进行分析统计，制定相

应的安全加固，安全防护等解决方案，并由安全管理员负责

跟进落实。

第九条 对于普通安全事件，由安全管理员进行调查处

理，必要时联合安全服务商和系统管理员。

第十条 进行安全修复、加固防护所进行的配置和更改

工作，都需要进行相关测试，并严格按照《信息系统资源调

整管理办法》办理。

第十一条 安全管理员负责填写并维护《系统及网络安

全监控记录》，负责安全事件的跟踪管理。

江苏开放大学信息化建设处

2020 年 7 月 18 日
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